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社交网络异常用户检测技术研究进展 

曲强，于洪涛，黄瑞阳 
（国家数字交换系统工程技术研究中心，河南 郑州 450002） 

摘  要：在社交网络中，异常用户检测问题是网络安全研究的关键问题之一，异常用户通过创建多个马甲进

行虚假评论，网络欺凌或网络攻击等行为严重威胁正常用户的信息安全和社交网络的信用体系，因此大量研

究人员对该问题进行了深入研究。回顾了近年来该问题的研究成果，并总结出一个整体架构。数据收集层介

绍数据获取方式与相关数据集；特征表示层阐述属性特征、内容特征、网络特征、活动特征与辅助特征；算

法选择层介绍监督算法、无监督算法与图算法；结果评估层阐述数据标注方式与方法评估指标。最后，展望

了该领域未来的研究方向。 
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Research progress of abnormal user detection 
technology in social network 

QU Qiang, YU Hongtao, HUANG Ruiyang 
National Digital Switching System Engineering & Technological R&D Center, Zhengzhou 450002, China 

Abstract: In social networks, the problem of anomalous users detection is one of the key problems in network secu-

rity research. The anomalous users conduct false comments, cyberbullying or cyberattacks by creating multiple vests, 

which seriously threaten the information security of normal users and the credit system of social networks , so a 

large number of researchers conducted in-depth study of the issue. The research results of the issue in recent years 

were reviewed and an overall structure was summarized. The data collection layer introduces the data acquisition 

methods and related data sets, and the feature presentation layer expounds attribute features, content features, net-

work features, activity features and auxiliary features. The algorithm selection layer introduces supervised algo-

rithms, unsupervised algorithms and graph algorithms. The result evaluation layer elaborates the method of data an-

notation method and index. Finally, the future research direction in this field was looked forward. 
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1  引言 

随着移动互联网技术发展的广泛应用，在

线社交网络因其具有便捷、灵活和内涵丰富等

特性而快速成为人们网络生活的重要组成部

分。然而，社交网络蕴含的巨大用户隐私信息

及其广阔的商业价值，也往往成为不法分子图

谋不轨的目标，其中，异常用户是不法分子攻

收稿日期：2018-01-05；修回日期：2018-02-27 
通信作者：曲强，1498018641@qq.com 
基金项目：国家自然科学基金创新群体资助项目（No.61521003） 
Foundation Item: The Innovation Research Group of the National Natural Science Foundation of China (No.61521003) 



·14· 网络与信息安全学报 第 4 卷 

 

击社交网络常见的手段之一。例如，商家为了

商业利益，歪曲商品价值导向[1~3]；罪犯利用多

个马甲，欺骗网络用户，盗取信息甚至网上欺

凌[4~6]。据统计，异常用户的类型由于社交网络

类型不同也呈现出多种形态，如表 1 所示，它

们在不同的社交平台上广泛存在。例如，截至

2012 年 6 月，Facebook 存在大约 8.7%（8.3×107个）

的虚假用户，而 Twitter 面临同样的问题，大约

5%的用户是虚假用户，而有的专家则认为这一

比例有可能高达 10%[7]。 

表 1 异常用户种类 

异常用户种类 主要存在平台 

Spammer（垃圾信息制造者） Twitter，微博平台，CNN，亚马逊，Yelp

Hoaxes（文化攻击者） 维基百科 

Bot（机器人） Twitter 

Sockpuppet（马甲） 维基百科，Twitter，Facebook，CNN

Troll（钓鱼者） Slashdot zoo，维基百科 

Fake user（虚假用户） Google，Twitter，Amazon 

Vandal（恶意用户） Twitter，维基百科，TCP 

 
社交网络中异常用户具有广泛存在性与严重

危害性，相关学者对社交网络异常用户检测技术

研究进行了总结。Kumar 等[8]总结了社交网络中

异常用户检测与异常行为检测的现状和相关技

术；Jiang 等[9]重点剖析了基于特征、基于空间与

基于密度等恶意用户检测算法及其应用；Cui 等[10]

针对传统垃圾邮件、虚假评论、垃圾信息以及链

接工厂 4 个方面，提取了网络特征、内容特征与

行为特征，阐释了聚类算法、分类算法与图算法

的应用。Beutel 等[11]针对虚假信息的检测问题，

研究基于图的算法，将其分成子图分析与挖掘算

法，标签传递算法与隐因子分解算法。上述研究

工作仅从特征或算法角度对现有工作进行总结，

不够全面。 
本文总结了社交网络异常用户检测技术的

实现流程，如图 1 所示。数据收集层介绍数据

获取方式与相关数据集；特征表示层阐述属性

特征、内容特征、网络特征、活动特征与辅助

特征；算法选择层介绍监督算法、无监督算法

与图算法；结果评估层阐述数据标注方式与方

法评估指标。 

 
图 1  社交网络异常用户架构 

2  数据收集层 

2.1  数据获取方式 
数据获取是开展社交网络异常用户检测技术

研究的基本前提，根据任务的不同，数据获取方

式也呈现多样性，数据获取方式如表 2 所示。不

同的数据获取方式都存在一定的弊端。例如，合

成数据集与真实数据集有一定的差别，实验结果

不能令人信服；爬取数据集很难突破隐私保护机

制；API 获取数据集是一个局部样本数据集，需

要验证符合总体数据分布与否；合作数据集的公

开获取范围相对有限；公开数据集的各类和数量

目前仍十分有限，无法适应广泛的异常用户研究

需求。 

表 2 数据获取方式 

数据获取方式 相关工作 

合成数据集 文献[12~16] 

爬取数据集 文献[17~20] 

API 获取数据集 文献[21~25] 

合作数据集 文献[26, 27] 

公开数据集 文献[13, 28~36] 

 
2.2  公开数据集 

公开数据集是主要的数据集获取方式之一，

也是社交网络异常用户检测相关算法评测对比的

重要依据，因此本文介绍一些相关的公开数据集。

Prakash 等[13]公开包括电话网络、引文网络等网络

的数据集；Akoglu 等[33]公开包含邮件网络、政治

网络、网关协议网络与引文网络等网络的数据集；

卡耐基梅隆大学的 Shin 等[37]、斯坦福大学的

Kumar 等[38]、Rayana 等[1]公开相关的数据集。

目前，在公开数据集中，比较典型的几种数据

集如下。 
1) Twitter 数据集：Lee 等[25]公开TwitterH 数据

集，该数据集含有 4 453 380 条Twitter，223 115 条
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回复 Twitter，38 400 个用户，19 200 个异常用户，

8 739 105 条用户关系；Ratkiewicz 等[39]公开2010 年  
9 月到 10 月有关政治的 Twitter 数据集；Giatsoglou
等[40]公开包含 298 个用户，130 422 条 Twitter 的
数据集，用来探测虚假评论。 

2) 评论数据集：Horne 等[35]公开关于 2016 年

总统竞选的虚假新闻与虚假评论数据集。 
3) 邮件数据集：Xu 等[29]在 TREC 会议公开

2005 年、2006 年、2007 年 TREC 数据集与

2008CEAS 数据集，分别含有 92 189、37 822、
64 620、75 419、137 705 个实例。 

3  特征表示层 

针对社交网络异常用户带来的威胁，学术以

及工业界对于异常用户的行为进行研究与分析，

提取出异常用户的特征，目前这些特征可以总结

为 5 类：属性特征、内容特征、网络特征、活动

特征、辅助特征。接下来，3.1~3.6 节分别介绍这

种 5 特征以及 5 种特征的对比。 
3.1  属性特征 

属性特征是指社交网络中注册用户的基本属

性信息，由于用户隐私保护，部分属性信息难以

获取，而某些属性信息（如用户的注册名、性别

以及信誉度评分等）则可以获取。属性特征主要

分为注册名基本属性特征与信誉度特征。 
1) 基本属性特征。一些研究人员利用注册名

基本属性特征并结合其他特征检测异常用户。

Zafarani 等[7]利用注册名的复杂度、多样性、性别

等特征检测 Twitter 网络中的恶意用户。

Subrahmanian 等[41]利用注册名、头像、关注数目、

粉丝数目、位置等特征检测 Twitter 网络中的机器

人水军。Kumar 等[38]利用注册年龄等特征检测维

基百科中的恶意用户。Yamak 等[17]利用用户主页

空间目录等特征检测维基百科中的马甲用户。研

究人员[18,25]利用用户全面的属性信息区探测社交

网络中的虚假消息制造者。 
2) 信誉度特征。这种特征只有在某些社交网络

上可以获取。Adler 等[21]利用信誉度等特征检测维

基百科中的文化攻击者。Perez 等[42]利户信誉度、

粉丝数目、关注数目等特征检测 Twitter 网络中异

常用户。Adler 等[43]利用信誉度、国家荣誉度等

特征检测维基百科中的文化攻击者。 
3.2  内容特征 

内容特征是指从社交网络中用户发布的内容

信息中提取的特征。内容特征又可以称为文本特

征，主要分为：语义特征、语法特征、某些社交

网络的特色特征。 
1) 语义特征指发布文本内容表达的信息、话

题或情感等。Subrahmanian 等[41]利用 LDA 模型

解析语义特征，获取发布内容的文本检测 Twitter
网络中的机器人水军。Xu 等[29]利用文本语义的

n-gram 模型特征检测邮件网络的垃圾邮件。

Lim[2]、Cheng[44]、Kumar[45]等利用文本相似度、

自动可读性指标、词分布 LIWC 等特征检测

CNN、IGN、Breitbart 社区网络中的异常用户。

Adler 等[21]利用信息的发布与回复质量等特征

检测维基百科中的文化破坏者。Dickerson[46]、

Mukherjee[47]等利用语义特征以及个性特征等特

征检测 Twitter 社交网络中的机器人。 
2) 语法特征指蕴含在社交网络发布内容中

的篇章或语句的结构、词性统计、题材格式以及

标点使用情况等。Kumar 等[38]利用文本长度、文

本组成比例等特征检测维基百科中的异常用户。

Solorio 等[48]利用格式、语法、题材等特征探测

维基百科的马甲用户。Adler[43]、Gani[49]等利用

文本特征、语法格式特征探测 Twitter 社交网络

中的马甲。 
3) 特色特征指在某些社交网络中存在的特

色符号特征，如在微博中经常出现“#”“@”

“http://....”“About me”等特殊符号。目前，从事

这方面的研究人员很少。例如，Gao 等[50]利用文本

与 URL 的特征检测 Facebook 网络中的垃圾信息制

造者；Ratkiewicz[31,39]、Perez[42]、Benevenuto[51]

等利用标签、提及、URL、文本特征检测 Twitter
网络中的政治滥用者和异常用户。Lee 等[25]利用“关

于我”部分的文本特征检测 Twitter 社交网络中的垃

圾信息制造者。 
3.3  网络特征 

网络特征指社交网络用户彼此之间的联系所

构成的关系网络中提取的微观到宏观的网络结构

特征。目前，网络特征分为两类：通联关系和结

构指标。 

2018025-3



·16· 网络与信息安全学报 第 4 卷 

 

1) 通联关系指将网络结构的邻接矩阵或者连

接矩阵，通过分解矩阵进行降维，识别异常用户或

者异常用户群组。Parakash[13]、Jiang[15]、Hu[23,24,34]、

Li[27]、Wu[28]、Shah[52]、Kunegis[53]等将通联关系

转换成矩阵形式，进一步分解矩阵评分或者聚类，

检测 Twitter 网络中的垃圾信息制造者与通信网

络的异常用户。Beutel 等[26]将通联关系转换成矩

阵形式，最优化随机游走问题解，识别 Facebook
中的链路工厂问题。Shin 等[37]将网络结构的邻接

矩阵分解成多维列信息，进行密度块的挖掘，识

别维基百科中的 TCP 恶意攻击者。 
2) 结构指标指复杂网络的结构特征指标，如

度、聚类系数、中心性、模度等特征，区分异常

用户与正常用户。Akoglu 等[33]利用节点数量、边

数量、权重和、特征值、好友数量[25]探测多种社交

网络的异常用户。Hosseinmardi[20]、Kumar[38]等利

用聚类系数[45,54]的特征识别维基百科中的虚假信

息 制 造 者 。 Fire[16] 、 Ratkiewicz[39] 、

Subrahmanian[41]、Gani[49]等利用度、聚类系数、

社区存在数、平均度特征以及偏离度特征检测谷

歌等网络的虚假用户。Ratkiewicz[31]、Kumar[55]

等设计 8 种中心度度量方式 Freaks、FMF、
Prestige、M-PR、SSR、NR、SEC、M-HITS、BAD
根据假设进行聚类，识别 Slashdot Zoo 中的钓鱼者。 

除了上面这些基本结构指标，研究人员设计

一些独特的结构指标识别异常用户。Cao 等[4]设

计出一种信任程度指标，识别 Facebook 中的虚假

用户。Jiang 等[30]设计同步性度量和常态度量指

标，进行聚类，识别 Twitter 网络中的虚假信息制

造者。Ye 等[12]设计自相似性与节点多样性指标，

识别合成数据集中的垃圾信息制造者。Hooi 等[14]

设计一种怀疑分数与密度度量指标，识别 Twitter
网络中伪装的虚假信息制造者。Dickerson 等[46]

设计 NCR、NAR、NDR 等邻居排序指标识别

Twitter 网络中的机器人。 
3.4  活动特征 

活动特征指社交网络中用户的行为模式。目

前使用的活动特征一般可以分为用户自身活动特

征、邻居反馈活动特征、监管者监管活动特征。 
1) 用户自身活动特征指社交网络中用户自

己的行为模式，如发布信息的数量、频次、规律

等。Shachaf 等[56]分析了维基百科中钓鱼者的活

动，如钓鱼者在百科领域是活跃的，一般孤立行

动，经常做出重复性损害性极大的行为等。

Lee[25]、Subrahmanian[41]、Kumar[45]、Dickerson[46]、

Benevenuto[51]、Xu[54]等利用发布消息频次、时间

间隔等特征识别 Twitter 中垃圾信息制造者或通

信网络中异常用户。Wu 等[18]利用发布信息数量

矩阵特征检测新浪微博中的异常用户。 
2) 邻居反馈活动特征指对某个用户发布信

息后，该用户的邻居节点对其发布信息这一行为

的反馈行为模式，如回复信息数量、时间间隔等。

Cheng 等[5,57]分析 CNN 网络，指出如果用户周围

存在钓鱼者，则该用户很大可能成为钓鱼者；同

时分析 Twitter 网络，指出消极回复增加产生恶意

用户的可能性。Tsikerdekis 等[32]利用回复消息数

量在不同空间（主页、讨论区、文章）的分布构

建 GR 指标，达到识别维基百科中马甲的目的。

Mukherjee[47]、Jindal[58]等利用回复消息数量[54]（或

占比[20,50]）、有益消息占比等特征识别亚马逊网络

中的虚假评论制造者。Yamak 等[17]利用回复消息

频次以及回复消息后产生的删除增加比例探测维

基百科中的马甲。 
3) 监管者监管活动特征指对用户发布信息

这一行为，社交网络监管者做出相应的判断，实

行奖惩行为的模式。Cheng 等[44]利用监管者删

除、拦截发布信息的比例探测谷歌等网络的异

常用户。 
3.5  辅助特征 

社交网络异常用户检测除了利用上述 4 类主

要的特征之外，还可以利用一些辅助的特征。这

类辅助特征指可以协助主要用户特征识别异常用

户的特征，一般不能独立存在，必须依赖主要特

征存在。本节主要介绍 2 种辅助特征，分别是时

间特征、评价特征。 
1) 时间特征指活动发生的时间信息，该特征

主要从时间的角度观察内容特征、网络特征与活

动特征的变化。Xu 等[54]利用每周发生活动的时

间平均值、方差等特征识别垃圾信息。Adler
等[21,43]利用回复的时间差[32]、活动发生的小时

数 [40]等特征识别维基百科中的恶意用户。

Yamak 等 [17]利用用户注册与第一次发布信息
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的 时 间 差 探 测 维 基 百 科 中 的 马 甲 。

Subrahmanian 等 [41]利用发布信息的最长持续

时间以及时间信息熵等特征识别 Twitter 中的

机器人。Gupta[22]、Gao[50]等利用发生活动的时

间集中性进行聚类，识别 Facebook 的异常用户

群组。Beutel 等[26]将邻接矩阵转换成邻接时间

矩阵，利用该矩阵进行聚类，识别 Facebook 中的

异常用户群组。Wu 等[18]构建事件发生持续时间

矩阵[59]等矩阵识别新浪微博中的流言制造者。 
2) 评价特征指在某些网络中，用户可以评价

他人或者物品，而形成评价分数的信息。Hooi 等[60]

利用评分矩阵和随时间变化评分差矩阵，进行相

关的概率模拟，来识别 Flikpart 的虚假评论制造

者。Rayana 等[1]利用用户的评分平均值[12]、评分

方差、评分偏离度[61]、评分分布熵以及评分时间

差等特征 Yelp 的虚假评论制造者。 
3.6  不同特征的对比 

不同特征具有不同的应用场景，如表 3 所示，

其中列出了不同特征的不同特点。 

4  算法选择层 

目前，研究人员主要采用机器学习算法解决

社交网络异常用户检测问题，比较主流的方法分

为 3 种：监督算法、无监督算法、图算法，如表

4 所示。其中，图算法属于无监督算法，但由于

它使用的数据是图数据这种特殊的形式并且图算

法是一种应用广泛的异常用户检测算法，因此无

监督算法与图算法分别陈述。4.1~4.4 节分别介绍

监督算法、无监督算法、图算法以及不同算法的

对比。 
4.1  监督算法 

当获取的数据含有标签时，研究人员基于分

类的思想，设计出数值形式特征，将用户分成异

常用户与正常用户，达到检测异常用户目的。监

督算法可以分为单一分类算法与集成分类算法。 
1) 单一分类算法指仅利用一种分类算法检

测异常用户，常用的有逻辑回归、支持向量机、

决策树等。Cheng[5]、Zafarani 等[7]采用逻辑回归

检测 Twitter 中的恶意用户与 CNN 中钓鱼者，发

现名字语言模式特征是区别恶意用户与正常用户

最显著的特征；Jindal 等[58]采用逻辑回归检测

Amazon 中的虚假评论，根据产品与评论的分类

情况，强调检测 4 个危害性较大的虚假评论区域，

发现回复活动特征对该问题最为有效，而 Lim[2]

发现总体评分偏离度对检测虚假评论没有任何作

用。Solorio 等[48]利用支持向量机检测维基百科的

马甲，通过实验发现了对该问题贡献度最大的 30 种

特征；Benevenuto 等 [51]利用支持向量机检测

表 3 检测特征对比 
检测特征 特点 关键 特征评估 

属性特征 采用人为设计方法，容易被攻击者绕过，算法设计简单，效率低，准确率相对

较低，数据量级小，具有严格隐私保护 
突破隐私保护 不常用 

内容特征 采用自然语言处理方式，容易被攻击者绕过，算法设计复杂，效率低，准确率

相对较低，数据量级大，具有轻微隐私保护 
设计复杂算法，合理语

言模式 
常用 

网络特征 采用复杂网络处理方式，不易被攻击者绕过，算法设计简单，效率低，准确率

相对较低，数据量级大，不具有隐私保护 
掌握全局结构 主流 

活动特征 采用行为模式分析处理方式，不易被攻击者绕过，算法设计简单，效率高，准

确率高，数据量级大，具有轻微隐私保护 
选取区分度最大的活动

信息 
主流 

辅助特征 采用时间序列模型分析，不易被攻击者绕过，算法设计复杂，效率高，准确率

高，数据量级小，具有轻微隐私保护 
有效利用时间维度信息 热门 

表 4  检测算法分类 

算法 思想 算法关键问题 

监督算法 单一分类算法 分类 选取具有最大区分度的关键特征 
 集成分类算法 

无监督算法 从上到下的分解挖掘 聚类 选取合理的相似性指标 
 从下到上的聚类挖掘 

图算法 谱分解 图异常点检测 处理大规模稀疏的图数据 

 随机游走 
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Twitter 中的垃圾信息制造者，通过向支持向量机

中引入参数 J 给出垃圾信息制造者占比的先验分

布，调节 J 来平衡准确率或者召回率的提升，并

且通过 gain与卡方检验选出了几种比较具有区分

性的特征。Adler 等[21]采用决策树检测维基百科

中的文化攻击者，并且牺牲了一部分准确度要求

达到更高的召回率，获得 2010 年 PAN 比赛的冠

军。Gupta 等[22]采用决策树与贝叶斯网络算法检

测在 Twitter 有关 Sandy 飓风的虚假消息中，发现

决策树的效果较好且文本特征的贡献度比较大。 
2) 集成分类算法指将多种单一分类算法集

成，以获取更高的准确率的集成分类算法，如随

机森林、Adaboost 等。Cheng 等[44]利用随机森林

算法检测 CNN 等讨论社区中的异常用户，发现

采样样本时间越长，方法预测准确度越差，侧面

证实了用户行为的改变容易导致被判定为异常用

户。Yamak 等[17]采用了包含随机森林与贝叶斯网

络在内的 6 种分类算法，检测维基百科中的马甲，

通过实验发现最好的特征依次为回复频次、增加

字节与平均贡献度。 Ratkiewicz 等 [31] 利用

Adaboost 方法检测 Twitter 中的政治水军，并且利

用卡方检验给出贡献度最大的 10 种特征，分析了

发现的政治水军的特点。Tsikerdekis 等[32]采用支

持向量机、随机森林与 Adaboost 方法，检测社交

网络中的欺骗，发现 Adaboost 方法效果更好而且

这种新定义指标的效果更好。Xu 等[29]将包括贝叶

斯、NSNB、Winnow 等算法集成为线性联合算法，

通过优化权重得到每个算法对该问题的有效性。 
4.2  无监督算法 

当样本数据不含标签或含有很少标签时，研

究者基于聚类的思想，提出利用无监督学习算法

解决异常用户检测问题。无监督算法分为从上到

下的分解挖掘和从下至上的聚类挖掘。 
1) 从上到下的分解挖掘算法。在没有样本数

据的标签时，研究人员通过分解社交网络图检测

异常用户群组。Bu等[62]基于话题相似性构建SVN
网络，基于文本特征相似性删除一部分边形成

SPN 网络，基于模度的相似性进行聚类挖掘异常

用户的群组社区，并且给出了方法准确率的形式。

TIA 算法[55]根据不同的中心度值界限初始化正常

用户和恶意用户，然后根据不同的攻击模式采取

不同的分解图操作，不断更新恶意用户与正常用

户群组，达到预测 Slashdot 网络中恶意用户目的。

D-CUBE 方法[37]通过删除基数或者密度最大的属

性值维度来分解关系张量，直到最后剩下一个异

常群组，不断迭代得到多个异常用户群组，该方

法采用分布式算法形式，适用于大规模图数据形

式。ND-SYNC 方法[40]直接基于 RTFRAUD 方法

对构建的特征空间进行社区发现，利用内在与外

在同步性的偏离度进行群组异常性检测，发现

Twitter 中虚假用户。 
2) 从下至上的聚类挖掘算法。在拥有一部分

数据样本标签时，研究人员利用相似性和已知标

签的样本进行图结构的聚类，解决异常用户群组

检测问题。CopyCatch 方法[26]主要构建了社交网

络的时间矩阵，以最大化 TNBC 核心中的异常用

户数量为目标进行聚类，检测 Facebook 中的异常

用户攻击组，并且给出稳定性与收敛性证明。Gao
等[50]根据文本的 MD5 相似性以及 URL 指向目标

的相同性聚类构建相似的群组，再通过虚假用户

的分布覆盖以及时间爆发判定每个群组是否为虚

假用户群组。Prakash 等 [13]发现了一种称为

EigenSpoke 的新模式，并且利用该模式的分数将

样本聚类，直到模度不再增加，以此检测社交网

络用户群组。Subrahmanian 等[41]初始化少部分

Twitter 中的机器人，利用文本信息相似性进行聚

类，直到找到满足数量的机器人终止。CatchSync
方法[30]重新定义了同步与常态，在此基础上绘制

了 SN 图，基于距离进行聚类，识别网络中的欺

骗者。 
4.3  图算法 

随着以图数据形式存在的网络拓扑特征和活

动特征成为检测异常用户的主要依据特征，图算

法成为检测异常用户的流行方法。在基于图的算

法中，比较主流的方法有 2 种：基于谱分解的算

法、基于随机游走的算法。 
1) 基于谱分解的算法指对通过处理得到的

特征矩阵进行谱变换或分解，得到不同的群组。

在利用基于谱的分解算法解决异常用户检测问题

方面，学者做了大量工作。Wu 等[28]构建了分层

树结构，将内容矩阵与分层树网络结构的稀疏表

示融合，利用谱分解模拟方式迭代出最佳权重，
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进一步识别欺骗者。Hu 等[23,34]将内容矩阵和构造

的随机游走网络矩阵结合，利用谱分解方式求解

最佳权重，识别 Twitter 中垃圾信息制造者。后来

Hu 等[24]又将情感信息矩阵融入内容矩阵和邻接

矩阵中，优化目标函数求得最佳权重。 
当然，其他的研究人员也做出了一些贡献。

Li 等[27]根据一定阈值的度与选取的种子创建子

图，基于子图利用谱分解形成更小的子空间，检

测子空间内用户是否为 YouTube 的虚假用户。面

对影响维度的增加，尤其是时间因素，FEMA 算

法[63]根据一定的正则化限制条件，对不同时间的

三维张量进行分解得到映射矩阵和核心张量，进

一步得到属于异常用户概率。Shah 等[52]利用 SVD
矩阵分解方法重构网络节点的度，通过设定度的

界限检测隐藏性比较好的攻击。 
2) 基于随机游走的算法指通过计算节点

的转移路径，给出未知节点与已知节点的关系

或者转移概率，检测未知节点是否为异常节点。

目前，该算法主要应用于社交网络马甲账户的

检测。SybilGuard[64]方法利用修改的随机游走算

法计算节点的转移路径，通过节点路径与正常

节点的路径是否有交集判定是否为正常用户，

但是每条攻击路径依旧最多容忍 ( log )O n n 个

马甲节点。为降低误报率与容忍马甲节点数，

SybilLimit[65]通过判定节点路径最后一条边与

正常节点路径最后一条边是否有交集判定是否

为正常用户，将每条攻击路径的容忍马甲数降

低为 (log )O n ，但是上述 2 种方法每次迭代只能

判定一个节点效率较低。SybilDefender[66]从正

常节点出发进行 f 次随机游走，得到 f+1 个判定

节点，通过 R 次随机游走得到节点访问次数的

平均值以及偏离值标准，之后通过对一个节点

进行同样的操作、利用同样标准判定是否为马

甲节点，然后利用已经发现的马甲节点和同样

的 原 理 快 速 进 行 多 个 马 甲 账 号 的 检 测 。

SybilRank 方法[4]利用随机游走算法将已知的多

个正常节点的可信值分配给其他节点，根据标

准化后的可信值与度值结果进行排序，将可信

值较小的节点判定为可疑节点。SybilBelief 方

法[67]利用马尔可夫随机场检测马甲账号，首先

给网络中未知的节点都分配一个随机值标识是

正常节点还是马甲节点，然后通过马尔可夫随

机场计算每个节点的后验概率，即节点是正常

节点的概率。 
4.4  不同算法的对比 

各类检测算法各有优劣，有各自的应用场景，

如表 5 所示，其中列出了不同检测算法的优点与

缺点。 

5  方法评估层 

选取合适的特征表示与算法选择之后，研究

人员需要对方法的效果进行一定的评估，需要获

取数据标注以及方法评估指标。5.1~5.2 节介绍数

据标注方式以及方法评估指标。 
5.1  数据标注方式 

如何标注数据标签是评估异常用户检测方

法的前提，目前数据标注方式如表 6 所示。不同

的数据标注方式都有一定的特点。例如，依据其

他特征虽然简单易行，但是标注结果不能令人信

服；黑名单虽然准确率很高，但是不易从网站管

表 5 检测算法对比 

检测算法 优点 缺点 

监督算法 1) 准确率高 
2) 检测速度快，效率高 
3) 算法设计成熟，部署技术成熟 
4) 实时性好 

1) 需要含标签数据  
2) 需要提前训练 
3) 需要选取区分度特征 
4) 选取特征易被攻击者绕过，未知模式检测效果差 

无监督算法 1) 仅仅需要不含标签数据 
2) 不需要提前训练 
3) 有效检测未知模式 

1) 准确率低 
2) 算法设计复杂，效率低 
3) 实时性差 

图算法 1) 只需要图数据 
2) 不需要提前训练 
3) 有效检测未知模式 

1) 准确率低，实时性差 
2) 理论假设条件复杂，现实不成立 
3) 算法设计复杂，效率低 
4) 社交网络存在不同的差异 
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理者获取；人工标注准确率比较高，但是花费时

间与经济成本比较大；软件评测准确度高而且成

本少，但是只适用于固定问题检测，具有局限

性；社交网络自身功能也面临准确性不高的问

题。因此需要根据研究的环境，选择合适的数据

标注方式。 

表 6 数据标注方式 

数据标注方式 相关工作 

依据其他特征 文献[58,61,62] 

黑白名单 文献[31,50] 

人工标注 文献[5,16,43,44,46,59] 

软件评测 文献[2] 

社交网路自身功能 文献[44] 

 
5.2  方法评估指标 

一般比较常用的方法评估指标有准确率、召

回率、精确率、F 指数、马修斯相关系数与 ROC
（AUC）曲线指标。其中，ROC 曲线是将基于混

淆矩阵的真正率和假正率值作为坐标轴画出的曲

线，AUC 表示 ROC 曲线下的面积。这些指标都

基于混淆矩阵，各种指标的定义形式如表 7 所示。 

表 7 方法评估指标 

方法评

估指标 形式定义 

精确率 
TP TNA

TP TN FP FN
+

=
+ + +

 

准确率 
TPP

TP FP
=

+
 

召回率 
TPR

TP FN
=

+
 

F 指数 
2PRF
P R

=
+

 

MCC ( )( )( )( )
TP TN FP FNMCC

TP FP TP FN TN FN TN FN
× − ×

=
+ + + +

 
另外，还有许多使用比较少的方法评估指标。

比如，Jiang 等[63]采用 MAE、RMSE、hit ratio 等

指标评测FEMA算法对于微博的异常用户检测效

果；Rayana[1]、Lim 等[2]针对异常用户怀疑分数排

序问题，采用 NDCG 指标整体衡量检测出的虚假

信息制造者排序情况。 
除了需要对方法进行评估之外，有时需要对

特征的重要性进行排序，除了仍用上述方法评价

指标进行比较，还可以使用检验方法对特征重要

性进行排序，如置信度[48]、卡方检验[31]、升力曲

线[58]等。 

6  结束语 

随着社交网络影响力逐渐增强，越来越多的

恶意用户将攻击目标集中于社交网络，其中，异

常用户对于社交网路的危害严重威胁了社交网络

的信息安全甚至用户的财产生命安全。为此，针

对社交网络异常用户检测问题，本文提出了一个

整体的架构，分别从数据收集层、特征表示层、

算法选择层和结果评估层对该问题的处理架构进

行了阐述，并且对不同数据来源、不同特征、不

同算法以及不同数据标注方式、评估标准进行了

详细的总结与对比。但是，社交网络异常用户

检测是一个不断发展的过程，针对现有的问题

与挑战，研究人员提出了一些解决方案。但是，

这些方案依旧存在不足，以下几点将是未来的研

究方向。 
1) 设计多特征多维度的检测方法。首先，本

文系统总结了异常用户检测的许多特征维度，但

是这些方法往往利用几种部分特征，如何融合多

种维度特征是一个比较关键的问题。其次，时间

维度特征成为研究热点，如何利用时间特征动态

检测社交网络异常用户备受关注。 
2) 有效对抗经过伪装的攻击方法。针对社交

网络异常用户检测问题，各种各样的方法层出不

穷。但是异常用户为避免被检测出，开始选择隐

蔽攻击形式，模仿正常用户。例如，异常用户模

仿正常用户的写作方式避免被用内容特征的方法

检测出，异常用户创建大量指向正常用户的链接

避免被用网络结构特征的方法检测出。由于异常

用户变得越来越狡猾，伪装性越来越强，因此需

要设计出一些抵抗针对特定伪装[11]问题的方法。 
3) 检测未知的攻击模式。通过分析异常用户

的攻击方式，笔者发现社交网络总会面对未知的

攻击。所有研究工作都是基于已知攻击模式的特

征，对于未知攻击模式难以提取有效特征。最近，

研究人员提出将网络结构特征映射到傅里叶空间

中形成新的特征表示，能否利用新空间的特征表

示有效区分异常用户与正常用户值得深思。 
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4) 检测异构网络下的异常账户。绝大多数研

究都是基于二维网络进行异常用户检测研究，而

且绝大多数网络只含有一种关系。因此，异构网

络[1]中异常用户检测对社交网络异常用户检测是

一个值得思考的问题。 
5) 设计高效轻量级的算法。目前尽管这个领

域的研究方法层出不穷，但是这些方法仅用于小

规模数据甚至需要大量的假设条件，与实际中社

交网络真实情况不相适应。未来，如何针对大规

模数据，设计出高效实时监测算法是一个值得关

注的重点。 
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